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KRITIS 3.0 ist ein neuartiges Frithwarnsystem, das die externe Sicherheitslage
digitaler Dienste ganzheitlich bewertet. Es analysiert technische
Schwachstellen, regulatorische Anforderungen und inhaltliche Manipulationen
allein anhand offentlich sichtbarer Daten — vollstandig passiv, ohne Scans, ohne
Zugangsdaten und ohne Eingriff in produktive Systeme.

Damit schlie3t KRITIS 3.0 genau jene Sicherheitsliicke, die Angreifer
systematisch ausnutzen: den Blick auf das System von aul3en.

Die Plattform kombiniert drei Analysebereiche zu einem integrierten
Sicherheitsmodell:

1. Passive technische Analyse

KRITIS 3.0 erkennt Schwachstellen, unsichere Header, veraltete Komponenten,
exponierte APIs, verwundbare Bibliotheken und fehlerhafte Konfigurationen
allein durch die Auswertung externer Informationen. Die Analyse folgt
etablierten Standards wie BSI-IT-Grundschutz, ISO 27001, OWASP und
macht Risiken sichtbar, die interne Sicherheitssysteme oft tibersehen.

2. Automatische Compliance- und Héirtungsbewertung

Alle technischen Findings werden automatisch den Anforderungen aus NIS-2,
ISO 27001 und BSI zugeordnet. Daraus entstehen priiffihige Audit-
Nachweise und nachvollziehbare Hartungsempfehlungen, die sofort in
Sicherheitsprozesse integriert werden konnen. Dadurch reduziert KRITIS 3.0
den Aufwand fiir Zertifizierungen und verbessert die Nachweisfiihrung
gegeniiber Aufsichtsbehorden erheblich.

3. KI-basierte Inhaltsintegritiat (Implementierung Q2-2026)

KRITIS 3.0 iiberwacht nicht nur die Infrastruktur, sondern auch die tatséchlich
ausgelieferten Webinhalte. KRITIS 3.0 erkennt:

« verdeckte Link-Manipulationen und unerwiinschte SEO-Spam-Eintrige
(z. B. automatisch eingeschleuste Verweise auf externe Pharma-,

Gliicksspiel- oder Werbedomains),
+ unautorisierte Skript-Einbindungen,
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« defacement und strukturelle Anderungen
Layouts, \\
« Kkurzfristige, automatisiert eingefligte Schadcode
klassischen Scannern nicht erfasst werden.

Diese Form der Inhaltsiiberwachung ist bislang in keiner anderen
Sicherheitslosung integriert — weder in klassischen Scannern, noch in WAFs,
noch in Monitoring-Systemen.

KRITIS 3.0 liefert friihzeitige, prizise Risikoerkenntnisse, stellt automatisch
auditfihige Compliance-Nachweise bereit und schiitzt zuverldssig vor
unbemerkten Manipulationen und externen Eingriffen.

Die Plattform ist als skalierbare SaaS-Losung konzipiert und deckt einen stark
wachsenden europdischen Markt ab, der insbesondere durch NIS-2, gestiegene
Anforderungen an Websicherheit und zunehmende Angriffsfrequenzen
getrieben wird.

Durch den wissenschaftlich fundierten, vollstindig passiven und
datenschutzfreundlichen Ansatz stiarkt KRITIS 3.0 messbar die digitale
Resilienz und Souverinitiit moderner Organisationen — gerade dort, wo
technische Sicherheit, regulatorische Anforderungen und der Schutz digitaler
Inhalte zugleich relevant sind.
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