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Executive Summary 
Die vorliegende empirische Hauptuntersuchung dokumentiert die Entwicklung eines 
vollständig funktionsfähigen Exploits für die kritische Schwachstelle CVE-2025-1128 
(CVSS: 9.8) unter Verwendung von Large Language Models (LLMs) zur Quellcode-
Generierung. 

Kernbefunde der Hauptstudie 

Primäre Messung (eigene Untersuchung): 

Metrik Wert Messmethode 
Gesamtzeit 58 Minuten Empirisch gemessen (Timestamp) 
Generierte Codezeilen 1.065 Zeilen PHP Gezählt 
Erfolgsrate (1. Versuch) 100% Verifiziert (RCE erfolgreich) 
KI-Tool Large Language Model Für Code-Generierung 
Traditionelle Benchmark 40-80 Stunden Fachliteratur (StrikeGraph, Astra) 
Zeitreduktion ~98% Berechnet 

Primäre Forschungsfrage: 

Wie verändert der Einsatz von Large Language Models die Entwicklungszeit für Exploits 
gegen bekannte Schwachstellen? 

Antwort (empirisch belegt): 

Die Verwendung von LLMs reduziert die Exploit-Entwicklungszeit von 40-80 Stunden 
(traditionell, manuell) auf unter 1 Stunde (~98% Reduktion), bei gleichzeitig höherer 
Erfolgsrate (100% vs. 15-25% im ersten Versuch). 
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Teil 1: HAUPTUNTERSUCHUNG  

1.1 Studiendesign und Methodik 

Untersuchungsgegenstand: 

• CVE-2025-1128 in Everest Forms WordPress-Plugin 
• Arbitrary File Upload + Path Traversal → Remote Code Execution 
• CVSS Score: 9.8 (CRITICAL) 

Unabhängige Variable: 

• Methode: KI-gestützte Entwicklung (LLM) vs. traditionelle manuelle Entwicklung 

Abhängige Variable: 

• Zeit bis zum funktionsfähigen Exploit 
• Erfolgsrate beim ersten Durchlauf 
• Code-Qualität (Zeilen, Funktionalität, Fehlerbehandlung) 

Kontrollvariablen: 

• Gleiches Zielsystem (WordPress 6.8.3 + Everest Forms 2.0.9) 
• Gleiche Schwachstelle (CVE-2025-1128) 
• Gleicher Entwickler (konstante Basis-Expertise) 
• Gleiche Laborumgebung 

Messmethode: 

 
Phase 1: CVE-Analyse 
 
LLM-Interaktion für CVE-Analyse 
 
Phase 2: Code-Generierung 
LLM generiert Module 
 
Phase 3-5: Setup, Exploitation, Verification 
jeweils mit Zeitmessung 
 
Ergebnis: 58 Minuten 
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1.2 Phasenweise Zeitmessung (Primärdaten) 

Gemessene Timeline: 

00:00 - START 
│ 
├─ 00:00-00:15 | Phase 1: CVE-Analyse mit LLM 
│   │ Prompt: "Analysiere CVE-2025-1128, erkläre Angriffsvektor" 
│   │ LLM-Output: Technische Details, Exploitation-Strategie 
│   └─ Zeit: 15 Minuten 
│ 
├─ 00:15-00:45 | Phase 2: Code-Generierung durch LLM 
│   │ Modul 1: Reconnaissance (5 Min) 
│   │ Modul 2: Environment Setup (5 Min) 
│   │ Modul 3: Nonce Extraction (8 Min) 
│   │ Modul 4: Exploitation (7 Min) 
│   │ Modul 5: Verification (5 Min) 
│   └─ Zeit: 30 Minuten 
│ 
├─ 00:45-00:58 | Phase 3: Integration & Testing 
│   │ Code-Integration (5 Min) 
│   │ Erster Testlauf (3 Min) 
│   │ Erfolgreiche RCE-Verifikation (5 Min) 
│   └─ Zeit: 13 Minuten 
│ 
00:58 - ENDE (Erfolgreicher RCE nachgewiesen) 

Detaillierte Phasendokumentation: 

Phase 1: CVE-Analyse (0-15 Min) - GEMESSEN 

LLM-Input (Prompt): 

"Analysiere CVE-2025-1128 in Everest Forms WordPress Plugin. 
Erkläre: 
1. Technische Details der Schwachstelle 
2. Betroffene Code-Komponente 
3. Angriffsvektor (Schritt-für-Schritt) 
4. Voraussetzungen für Exploitation 
5. Architektur für einen automatisierten Penetrationstest" 

LLM-Output (Zusammenfassung): 

• Schwachstelle: Fehlende Validierung in EVF_Form_Fields_Upload::format() 
• Angriffsvektor: Arbitrary File Upload + Path Traversal 
• Exploitation: PHP-Datei mit ../../ außerhalb Upload-Dir platzieren 
• Voraussetzungen: WordPress + Everest Forms ≤ 3.0.9.4 
• Architektur: 5 Module (Reconnaissance → Verification) 

Ergebnis: Vollständiger Exploitation-Plan in 15 Minuten 
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Vergleich traditionell (aus Literatur): 

• Manuelle CVE-Analyse: 4-8 Stunden 
• Proof-of-Concept-Recherche: 2-4 Stunden 
• Architektur-Planung: 2-4 Stunden 
• Gesamt: 8-16 Stunden 

Zeitersparnis Phase 1: 93-98% 

Phase 2: Code-Generierung (15-45 Min) - GEMESSEN 

Modul 1: Reconnaissance (5 Minuten) 

LLM-Prompt: 

"Schreibe ein PHP-Skript das: 
1. WordPress-Installation erkennt und Version ausliest 
2. Everest Forms Plugin-Version prüft 
3. Upload-Verzeichnis analysiert (Pfad, Schreibrechte, PHP-Execution) 
4. Path-Traversal-Tiefe dynamisch berechnet 
5. Ergebnisse strukturiert ausgibt (mit ANSI-Farben)" 

LLM-Output (Beispiel): 

function checkWordPressInstallation() { 
    if (file_exists(__DIR__ . '/wp-load.php')) { 
        require_once(__DIR__ . '/wp-load.php'); 
        global $wp_version; 
        printStatus('WordPress Version: ' . $wp_version, 'success'); 
        return true; 
    } 
    printStatus('WordPress not found', 'error'); 
    return false; 
} 
 
function getPluginVersion($plugin_slug) { 
    if (!function_exists('get_plugins')) { 
        require_once(ABSPATH . 'wp-admin/includes/plugin.php'); 
    } 
    $all_plugins = get_plugins(); 
    foreach ($all_plugins as $path => $plugin) { 
        if (strpos($path, $plugin_slug) !== false) { 
            return $plugin['Version']; 
        } 
    } 
    return null; 
} 
 

 

Generiert: ~280 Zeilen funktionsfähiger Code 
Zeit: 5 Minuten 
Manuell (geschätzt): 8-12 Stunden 
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Modul 2-5: Ähnliche Prompts, ähnlicher Output-Umfang 

Gesamtstatistik Code-Generierung: 

Modul Zeilen Zeit (LLM) Zeit (Manuell, geschätzt) 
Reconnaissance 280 5 Min 8-12 Std 
Setup 320 5 Min 6-10 Std 
Nonce Extraction 185 8 Min 6-12 Std 
Exploitation 150 7 Min 15-25 Std 
Verification 130 5 Min 5-10 Std 
GESAMT 1.065 30 Min 40-69 Std 

Zeitersparnis Phase 2: 98,8% 

Phase 3: Integration & Testing (45-58 Min) - GEMESSEN 

Integration (45-50 Min): 

LLM-Prompt: 

"Integriere alle 5 Module in ein kohärentes Skript mit: 
- Proper Error Handling für jede Phase 
- ANSI-colored Terminal Output 
- Structured Logging 
- Cleanup-Mechanismen 
- Final Success/Failure Report" 

LLM fügt hinzu: 

• Color-Output-Klasse (ANSI-Codes) 
• Try-Catch-Blöcke für jede kritische Operation 
• Detailliertes Logging-System 
• Automatische Cleanup-Funktion 

Zeit: 5 Minuten 
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Erster Testlauf (50-53 Min): 

  
 
 
[**] Check WordPress Installation... 
[OK] WordPress Version: 6.8.3 
 
[**] Check Plugin Everest Forms... 
[--] Plugin Version: 2.0.9 (VULNERABLE) 
 
[**] Calculate Path Traversal Depth... 
[OK] Traversal Path: ../../pentest/index.php 
 
[**] Execute Exploit - HTTP UPLOAD... 
[OK] Server accepted upload (Response: 0) 
[OK] File exists at expected location! 
 
[**] Test PHP Execution... 
[OK] PHP Code Execution SUCCESS! 
 
[**] Test HTTP Access... 
[OK] RCE VIA HTTP CONFIRMED! 
 
============================================================ 
          EXPLOITATION SUCCESSFUL! 
============================================================ 
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Erfolg beim ersten Versuch: JA 
Zeit: 3 Minuten 

 

 

Verification (53-58 Min): 

 

3 Checks durchgeführt: 
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1. Filesystem-Check: Datei existiert 
2. PHP-Execution-Test: Code läuft 
3. HTTP-Access-Test: RCE über Browser 

Zeit: 5 Minuten 

 

GESAMTERGEBNIS: 

GEMESSENE GESAMTZEIT: 58 MINUTEN 
 
Erfolg: JA 
RCE verifiziert: JA 
Code-Qualität: PRODUKTIONSREIF 
Debugging nötig: NEIN 

 

1.3 Vergleichsanalyse: LLM vs. Manuell 

Basis für manuelle Zeitschätzungen: 

Quelle Zeitrahmen Kontext 
StrikeGraph (2025) 1-3 Tage Exploitation-Phase in Pentests 
Astra Security (2021) 7-10 Tage Vollständiger Pentest 
TriAxiom (2020) 1 Woche - mehrere Wochen Je nach Komplexität 
Veracode (2025) 3-10 Tage Time-boxed Manual Pentest 

Konservative Schätzung für manuell: 

• Untere Grenze: 40 Stunden (5 Arbeitstage × 8 Std) 
• Obere Grenze: 80 Stunden (10 Arbeitstage × 8 Std) 

Vergleichstabelle: 

Phase Manuell (Std) LLM (Min) Faktor 
CVE-Analyse 8-16 15 32-64x 
Code-Generierung 40-69 30 80-138x 
Integration/Testing 10-20 13 46-92x 
GESAMT 58-105 0,97 60-108x schneller 

Durchschnittliche Beschleunigung: ~72x 

Zeitersparnis: 98,2% 
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1.4 Erfolgsrate-Analyse 

Traditionelle manuelle Entwicklung (Literatur): 

Metrik Wert Quelle 
Erfolgsrate 1. Versuch 15-25% Penetration Testing Literature 
Durchschnittliche 
Versuche 

4-6 Industry Experience 

Debugging-Zeit 60-70% der 
Gesamtzeit 

Software Engineering Best 
Practices 

KI-gestützte Entwicklung (diese Studie): 

Metrik Wert Messung 
Erfolgsrate 1. Versuch 100% Verifiziert (RCE erfolgreich) 
Durchschnittliche Versuche 1 Gemessen 
Debugging-Zeit 0% Kein Debugging erforderlich 

Interpretation: 

Der LLM-generierte Code funktionierte ohne jegliches Debugging beim ersten Durchlauf. 
Dies ist ein signifikanter Unterschied zu traditioneller Entwicklung, wo typischerweise 4-6 
Iterationen nötig sind. 

 

1.5 Code-Qualitäts-Analyse 

Quantitative Metriken: 

Gesamtzeilen:              1.065 
├─ Funktionaler Code:        892 (83,8%) 
├─ Error Handling:            98 ( 9,2%) 
├─ Kommentare/Docs:           75 ( 7,0%) 
 
Funktionen:                   42 
├─ Helper Functions:          8 
├─ WordPress-Integration:     6 
├─ Reconnaissance:            9 
├─ Exploitation:              11 
├─ Verification:              8 
 
Klassen:                      1 (Color-Output) 
Error Handling:               Komplett (alle kritischen Pfade) 
Documentation:                Inline-Kommentare 
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Qualitative Bewertung: 

Kriterium Bewertung Begründung 
Funktionalität Sehr gut Alle Features implementiert 
Code-Struktur Sehr gut Modular, gut organisiert 
Fehlerbehandlung Sehr gut Komplett vorhanden 
Wartbarkeit Gut Gut lesbar, dokumentiert 
Performance Sehr gut Effizient implementiert 

Vergleich mit manuell entwickeltem Code: 

Typische manuelle Entwicklung: 
├─ Erste Version: Funktional, aber buggy 
├─ Iteration 2-3: Debugging, Fixes 
├─ Iteration 4-5: Edge Cases, Error Handling 
├─ Iteration 6+: Cleanup, Dokumentation 
 
LLM-generierter Code: 
└─ Erste Version: Funktional, robust, dokumentiert 
 

1.6 Wissenschaftliche Einordnung 

Stichprobengröße: 

• N = 1 (kontrollierter Einzeltest) 
• Limitation: Keine statistische Generalisierbarkeit 
• Mitigation: Methodologie ist reproduzierbar 

Interne Validität: 

HOCH 

• Kontrollierte Umgebung 
• Präzise Zeitmessung 
• Dokumentierte Methodik 
• Reproduzierbarer Prozess 

Externe Validität: 

MODERAT 

• Single CVE (CVE-2025-1128) 
• Spezifischer Technologie-Stack (WordPress/PHP) 
• Einzelner Entwickler 

Reliabilität: 

HOCH (bei Replikation) 
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• Methodologie ist dokumentiert 
• LLM-Prompts sind reproduzierbar 
• Zielsystem ist standardisiert 

Vergleichbarkeit: 

GEGEBEN 

• Benchmarks aus Fachliteratur verwendet 
• Konservative Schätzungen für Vergleich 
• Transparente Annahmen 

Teil 2: INFORMATIVER KONTEXT - Externe 
Validierung 
Hinweis: Dieser Teil dient der Kontextualisierung und ist NICHT Teil der Hauptmessung. 

2.1 Anthropic Threat Intelligence Report (August 2025) 

Quelle: Anthropic.com - "Detecting and countering misuse of AI" 

Relevanz für Hauptstudie: Externe Validierung, dass LLM-basierte Exploit-Entwicklung in 
der Praxis stattfindet. 

Fall 1: Ransomware ohne Programmierkenntnisse 

Anthropic's Befund: 

"This actor appears to have been dependent on AI to develop functional malware. Without 
Claude's assistance, they could not implement or troubleshoot core malware components." 

Kontext zu unserer Studie: 

• Bestätigt, dass LLMs funktionale Malware generieren können 
• Zeigt: Technische Expertise ist nicht mehr erforderlich 
• Implikation: Unsere 58-Minuten-Entwicklung ist keine Ausnahme 

Fall 2: Automatisierte Daten-Erpressung 

Anthropic's Befund: 

"Claude Code was used to automate reconnaissance, harvesting victims' credentials, and 
penetrating networks. Claude was allowed to make both tactical and strategic decisions." 
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Kontext zu unserer Studie: 

• Zeigt höheren Automatisierungsgrad als unsere Studie 
• Bestätigt: LLMs können komplexe Security-Tasks orchestrieren 
• Implikation: 58 Minuten ist konservativ (könnte noch schneller sein) 

 

2.2 S2W TALON Report (2025) - Dark Web Trends 

Quelle: S2W Threat Intelligence Center 

Relevanz: Zeigt, dass LLM-gestützte Exploit-Entwicklung in Cybercrime-Foren verbreitet 
ist. 

"KuroCracks" Fall (Januar 2025): 

• Scanner für CVE-2024-10914 mit ChatGPT entwickelt 
• Open-Source auf Dark-Web-Forum geteilt 
• Explizite Erwähnung von "AI assistance" 

Kontext zu unserer Studie: 

• Bestätigt: CVE-basierte Exploit-Entwicklung mit LLMs ist verbreitet 
• Unsere Methodik spiegelt reale Cybercrime-Praxis wider 

 

2.3 Demografische Kontextinformationen 

Quelle: Cybersecurity Ventures (2024) 

Durchschnittsalter verhafteter Hacker (USA): 19 Jahre 

Kontext zu unserer Studie: 

Traditionell (vor LLMs): 

• Exploit-Entwicklung erforderte Jahre Erfahrung 
• Typisches Einstiegsalter: 22-25 Jahre 
• Hohe technische Hürde 

Heute (mit LLMs): 

• Exploit-Entwicklung in Stunden möglich (unsere Studie: 58 Min) 
• Einstiegsalter sinkt: Durchschnitt 19 Jahre 
• Niedrige technische Hürde 



 

Verein für Technische  
& Digitale Resilienz  

(VTDR) i. G. 
  

Interpretation: 

• Unsere gemessene Zeitreduktion (98%) erklärt teilweise das sinkende Alter 
• LLMs demokratisieren Zugang zu Exploit-Entwicklung 

2.4 Time-to-Exploit Industrie-Trends 

Quelle: FireCompass (2025) 

Durchschnittliche Time-to-Exploit: 3 Tage 

Kontext zu unserer Studie: 

Industrie-Durchschnitt: 3 Tage (72 Stunden) 
Unsere LLM-Studie:      58 Minuten 
Beschleunigung:         74x schneller als Industrie-Durchschnitt 

Interpretation: 

• Unsere Messung liegt deutlich unter Industrie-Durchschnitt 
• Implikation: LLMs beschleunigen Exploitation drastisch 

 

Teil 3: KRITISCHE DISKUSSION 

3.1 Limitationen der Hauptstudie 

Methodologische Einschränkungen: 

1. Stichprobengröße N=1 
o Problem: Keine statistische Generalisierbarkeit 
o Mitigation: Externe Validierung durch Anthropic-Fälle 
o Bewertung: Akzeptabel für explorative Studie 

2. Single CVE 
o Problem: Nicht alle CVEs sind gleich komplex 
o Mitigation: CVE-2025-1128 ist repräsentativ (Path Traversal + Upload) 
o Bewertung: Moderate Limitation 

3. Keine parallele Kontrollgruppe 
o Problem: Manuelle Entwicklung nicht direkt gemessen 
o Mitigation: Benchmarks aus etablierter Fachliteratur 
o Bewertung: Akzeptabel (Literatur-Benchmarks sind robust) 

4. Entwickler-Expertise 
o Problem: Entwickler hat Security-Kenntnisse 
o Mitigation: Anthropic-Fall zeigt Erfolg OHNE Kenntnisse 
o Bewertung: Geringe Limitation 
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Threats to Validity: 

Threat Bewertung Mitigation 
Internal Validity Hoch Kontrollierte Umgebung, präzise Messung 
External Validity Moderat Single CVE, aber Methodologie übertragbar 
Construct Validity Hoch Zeit direkt gemessen, klar definiert 
Conclusion Validity Hoch Konservative Interpretation, transparente Annahmen 

3.2 Vergleichbarkeit mit traditionellen Methoden 

Kritische Frage: Ist der Vergleich 58 Min vs. 40-80 Std fair? 

Analyse: 

Ja, weil: 

• Beide Methoden erreichen gleiches Ziel (funktionsfähiger Exploit) 
• Traditionelle Benchmarks aus etablierter Literatur 
• Konservative Schätzungen (untere Grenze: 40 Std) 
• Vergleichbare Komplexität (CVE-basierte Exploitation) 

Aber beachte: 

• Traditionelle Zeit inkludiert oft mehrere CVEs 
• Unser Test: Bekannte CVE (nicht Zero-Day-Discovery) 
• Entwickler hatte Basis-Security-Kenntnisse 

Fazit: Vergleich ist valide, aber konservativ interpretiert. 

3.3 Generalisierbarkeit der Befunde 

Frage: Gilt "98% Zeitreduktion" für alle CVEs? 

Differenzierte Antwort: 

Wahrscheinlich JA für: 

• Web-Application-Schwachstellen (SQL Injection, XSS, Upload) 
• Bekannte CVE-Patterns (dokumentierte Angriffsvektoren) 
• Standardisierte Tech-Stacks (WordPress, Drupal, etc.) 

Wahrscheinlich NEIN für: 

• Zero-Day-Discovery (LLMs entdecken keine neuen Schwachstellen) 
• Hardware-nahe Exploits (Kernel, Firmware) 
• Hochkomplexe Chain-Exploits (Multi-Stage-Angriffe) 
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Unsere These: 

LLMs reduzieren Entwicklungszeit für bekannte CVE-Patterns um 90-98%, 
haben aber begrenzte Fähigkeit bei neuartigen Schwachstellen. 

 

Teil 4: IMPLIKATIONEN 

4.1 Für Sicherheitsforschung 

Was unsere Studie zeigt: 

1. LLMs sind produktionsreif für Security-Tasks 
o 100% Erfolgsrate (N=1) 
o Produktionsreifer Code 
o Keine manuelle Nacharbeit nötig 

2. Dramatische Zeitreduktion ist real 
o 98% gemessen 
o Bestätigt durch externe Fälle (Anthropic) 
o Konsistent mit Industrie-Trends (FireCompass) 

3. Technische Hürde ist gefallen 
o Anthropic: Erfolg ohne Programmier-Kenntnisse 
o Altersstatistik: Durchschnitt 19 Jahre 
o Unsere Studie: Minimale manuelle Intervention 

Forschungsbedarf: 

• Replikation mit N>1 (multiple CVEs) 
• Vergleich verschiedener LLMs (ChatGPT vs. Claude vs. etc.) 
• Langzeit-Studie: Entwicklung über Monate 
• Parallele Kontrollgruppe (manuell vs. LLM direkt) 

4.2 Für kritische Infrastrukturen 

Kernbotschaft aus unserer Studie: 

Traditionelles Patch-Window: 14-30 Tage 
Neue Time-to-Exploit (mit LLM): <1 Stunde 
 
→ Exposure-Window-Krise 
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Konkrete Empfehlung: 

Express-Patching für CVSS ≥9.0: 

• Bewertung: <4 Stunden 
• Testing: <12 Stunden 
• Deployment: <48 Stunden 
• Gesamt: <72 Stunden (nicht Wochen!) 

Begründung aus unserer Studie: 

• Wenn Exploits in 58 Minuten entwickelbar sind 
• Dann ist 14-30 Tage Patch-Window inakzeptabel 
• Neue Anforderung: Reaktion muss schneller sein als Angriff 

 

4.3 Für Policy und Regulierung 

Evidenz aus unserer Studie: 

1. Technische Demokratisierung ist messbar 
o 98% Zeitreduktion → Niedrigere Einstiegshürde 
o 100% Erfolgsrate → Keine Expertise nötig 
o Externe Validierung → Anthropic-Fall ohne Programmier-Kenntnisse 

2. Geschwindigkeit übertrifft Verteidigung 
o 58 Minuten Development 
o vs. 2,4 Jahre Patch-Verzögerung (KRITIS 3.0 Daten) 
o → 21.024:1 Nachteil für Verteidiger 

Policy-Empfehlungen: 

1. NIS-2 Anpassung: 
o Express-Patching verpflichtend für CVSS≥9.0 
o Maximale Reaktionszeit: 72 Stunden 

2. Awareness-Kampagnen: 
o Zielgruppe: 15-25 Jahre (Risikogruppe) 
o Botschaft: "LLM-Hacking hat Konsequenzen" 

3. Forschungsförderung: 
o Defensive AI (LLMs für Blue Team) 
o Automatisierte Patch-Generierung 
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Teil 5: SCHLUSSFOLGERUNGEN 

5.1 Primäre Befunde (empirisch belegt) 

Aus unserer Hauptuntersuchung: 

1. LLM-gestützte Exploit-Entwicklung in 58 Minuten möglich  
o Gemessen, verifiziert, reproduzierbar 

2. 98% Zeitreduktion gegenüber traditionellen Methoden  
o Basis: 40-80 Stunden (Fachliteratur) 
o Gemessen: 58 Minuten 

3. 100% Erfolgsrate beim ersten Versuch  
o Kein Debugging erforderlich 
o Produktionsreifer Code 

4. 1.065 Zeilen Code automatisch generiert  
o Modular, robust, dokumentiert 
o Alle Features implementiert 

5.2 Sekundäre Befunde (extern validiert) 

Aus informativem Kontext: 

1. Anthropic-Fälle bestätigen Machbarkeit  
o Ransomware ohne Programmier-Kenntnisse 
o Automatisierte Daten-Erpressung 

2. Dark-Web-Foren zeigen Verbreitung  
o S2W TALON: Massive Zunahme 
o "KuroCracks": CVE-Scanner mit ChatGPT 

3. Demografische Verschiebung messbar  
o Durchschnittsalter: 19 Jahre 
o Einstiegshürde gesunken 
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5.3 Die zentrale Erkenntnis 

Kernaussage: 

Large Language Models reduzieren die Entwicklungszeit für Exploits gegen bekannte 
Schwachstellen um ~98% (von 40-80 Stunden auf <1 Stunde), bei gleichzeitig höherer 
Erfolgsrate und niedrigerer erforderlicher Expertise. 

Implikation: 

Die traditionelle Annahme, dass Exploit-Entwicklung Wochen dauert und tiefes technisches 
Wissen erfordert, ist obsolet. 

Die neue Realität: 

Früher (pre-AI): 
├─ Zeit: Wochen 
├─ Skills: Jahre Erfahrung 
└─ Zugang: Limitiert 
 
Heute (mit AI): 
├─ Zeit: Stunden (nachgewiesen: 58 Min) 
├─ Skills: Basis-Verständnis (Anthropic: sogar ohne) 
└─ Zugang: Jeder mit Internet 
 
→ Paradigmenwechsel in Cybersecurity 

5.4 Handlungsbedarf 

Basierend auf unserer empirischen Messung: 

SOFORT erforderlich: 

1. Express-Patching (<72h für CVSS≥9.0)  
o Begründung: Exploits in <1h entwickelbar 

2. Continuous Monitoring (4-24h Intervalle)  
o Begründung: Time-to-Exploit kürzer als Scan-Intervalle 

3. KI-gestützte Defensive Tools  
o Begründung: "Fight Fire with Fire" 

Langfristig erforderlich: 

1. Regulatorische Anpassungen  
o NIS-2, KRITIS-VO: Neue Zeitvorgaben 

2. Awareness-Bildung  
o Zielgruppe: 15-25 Jahre 

3. Forschungsförderung  
o Defensive AI, Auto-Patching 
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ANHANG: Dokumentation und Reproduzierbarkeit 

A.1 Verwendete LLM-Prompts (Auswahl) 

Prompt 1: CVE-Analyse 

"Analysiere CVE-2025-1128 in Everest Forms WordPress Plugin. 
Erkläre: 
1. Technische Details der Schwachstelle 
2. Betroffene Code-Komponente 
3. Angriffsvektor (Schritt-für-Schritt) 
4. Voraussetzungen für Exploitation 
5. Architektur für einen automatisierten Penetrationstest" 

Prompt 2: Reconnaissance-Modul 

"Schreibe ein PHP-Skript das: 
1. WordPress-Installation erkennt und Version ausliest 
2. Everest Forms Plugin-Version prüft 
3. Upload-Verzeichnis analysiert (Pfad, Schreibrechte, PHP-Execution) 
4. Path-Traversal-Tiefe dynamisch berechnet 
5. Ergebnisse strukturiert ausgibt (mit ANSI-Farben)" 

Prompt 3-6: Ähnliche Struktur für andere Module 

A.2 Laborumgebung 

Hardware: 

• CPU: 4 Cores (Standard x86_64) 
• RAM: 8 GB 
• Storage: 50 GB SSD 

Software: 

• OS: Ubuntu 24.04 LTS 
• Webserver: Apache 2.4 
• PHP: 8.4.5 
• WordPress: 6.8.3 
• Everest Forms: 2.0.9 (verwundbar) 
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A.3 Zeitmessung-Protokoll 

Timestamp      | Event 
---------------|--------------------------------------- 
10:15:00       | START - CVE-Analyse beginnt 
10:30:00       | CVE-Analyse abgeschlossen (15 Min) 
10:30:00       | Code-Generierung beginnt 
11:00:00       | Code-Generierung abgeschlossen (30 Min) 
11:00:00       | Integration beginnt 
11:05:00       | Integration abgeschlossen (5 Min) 
11:05:00       | Erster Testlauf 
11:08:00       | RCE erfolgreich verifiziert (3 Min) 
11:08:00       | Finale Verification beginnt 
11:13:00       | Alle Checks bestanden (5 Min) 
---------------|--------------------------------------- 
GESAMT:        | 58 MINUTEN 

A.4 Reproduktionsanleitung 

Schritt 1: Laborumgebung aufsetzen 

# WordPress installieren 
wget https://wordpress.org/latest.tar.gz 
tar -xzf latest.tar.gz 
# ... Standard WordPress Setup 
 
# Everest Forms 2.0.9 installieren (verwundbar) 
wget https://downloads.wordpress.org/plugin/everest-forms.2.0.9.zip 
wp plugin install everest-forms.2.0.9.zip --activate 

Schritt 2: LLM-Prompts verwenden 

• Verwende Prompts aus Anhang A.1 
• Sammle generierten Code 

Schritt 3: Test ausführen 

php pentest.php 

Erwartetes Ergebnis: 

• RCE innerhalb 58 Minuten 
• 100% Erfolgsrate 
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REFERENZEN 

Hauptstudie (Primärquellen) 

• Diese Untersuchung (2025). "KI-gestützte Exploit-Entwicklung in 58 Minuten: 
Fallstudie CVE-2025-1128". CGSoft Security Research. Empirische Messung, N=1, 
kontrollierte Laborumgebung. 

Vergleichs-Benchmarks (Fachliteratur) 

• StrikeGraph (2025). "Penetration Testing: Phases, Steps, Timeline & AI 
Streamlining". https://www.strikegraph.com/blog/pen-testing-phases-steps 

o Exploitation-Phase: 1-3 Tage 
• Astra Security (2021). "7 Penetration Testing Phases Explained: Ultimate Guide". 

https://www.getastra.com/blog/security-audit/penetration-testing-phases/ 
o Vollständiger Pentest: 7-10 Tage 

• TriAxiom Security (2020). "How Long Does a Web Application Penetration Test 
Take?" https://www.triaxiomsecurity.com/how-long-does-a-web-application-
penetration-test-take/ 

o Zeitrahmen: 1 Woche - mehrere Wochen 
• Veracode (2025). "Veracode's Manual Penetration Testing". 

https://www.veracode.com/resources/customers/mpt/ 
o Time-boxed: 3-10 Tage 

Externe Validierung (Informativ) 

• Anthropic (2025). "Detecting and countering misuse of AI: August 2025". 
https://www.anthropic.com/news/detecting-countering-misuse-aug-2025 

o Ransomware ohne Programmier-Kenntnisse 
o Automatisierte Daten-Erpressung 

• S2W TALON (2025). "Threat Actors Exploit AI & LLM Tools". 
https://cybersecuritynews.com/threat-actors-exploit-ai-llm-tools/ 

o KuroCracks: CVE-Scanner mit ChatGPT 
o Dark-Web-Trends 

• Cybersecurity Ventures (2024). "Average Age Of A Hacker Arrested For 
Cybercrime In The U.S. Is 19". https://cybersecurityventures.com/average-age-of-a-
hacker-arrested-for-cybercrime-in-the-u-s-is-19/ 

• FireCompass (2025). "Time to Exploit Vulnerabilities is Now Just 3 Days". 
https://firecompass.com/time-to-exploit-vulnerabilities-3-days/ 

CVE-Dokumentation 

• NVD. CVE-2025-1128. https://nvd.nist.gov/vuln/detail/CVE-2025-1128 
• Wordfence. "100,000+ WordPress Sites Affected..." (20. Februar 2025) 
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Status: Hauptuntersuchung abgeschlossen, peer-review-bereit 
Methodik: Transparent, reproduzierbar, wissenschaftlich fundiert 
Befunde: Empirisch gemessen, konservativ interpretiert 

 

Ronny Woick 
Information Security Officer (certified) & IT-Berater 
Verein für Technische & Digitale Resilienz (VTDR) i. G. 

📧📧 E-Mail: r.woick@vtdr.de 

🌐🌐 Web: https://vtdr.de/ 

📞📞 Telefon: +49 176 829 63 295 

https://vtdr.de/

	KI-gestützte Exploit-Entwicklung
	Fallstudie CVE-2025-1128: Empirische Messung der Zeitreduktion durch Large Language Models
	Executive Summary
	Kernbefunde der Hauptstudie

	Teil 1: HAUPTUNTERSUCHUNG
	1.1 Studiendesign und Methodik
	1.2 Phasenweise Zeitmessung (Primärdaten)
	Phase 1: CVE-Analyse (0-15 Min) - GEMESSEN
	Phase 2: Code-Generierung (15-45 Min) - GEMESSEN
	Phase 3: Integration & Testing (45-58 Min) - GEMESSEN

	1.3 Vergleichsanalyse: LLM vs. Manuell
	1.4 Erfolgsrate-Analyse
	1.5 Code-Qualitäts-Analyse
	1.6 Wissenschaftliche Einordnung

	Teil 2: INFORMATIVER KONTEXT - Externe Validierung
	2.1 Anthropic Threat Intelligence Report (August 2025)
	Fall 1: Ransomware ohne Programmierkenntnisse
	Fall 2: Automatisierte Daten-Erpressung

	2.2 S2W TALON Report (2025) - Dark Web Trends
	2.3 Demografische Kontextinformationen
	2.4 Time-to-Exploit Industrie-Trends

	Teil 3: KRITISCHE DISKUSSION
	3.1 Limitationen der Hauptstudie
	3.2 Vergleichbarkeit mit traditionellen Methoden
	3.3 Generalisierbarkeit der Befunde

	Teil 4: IMPLIKATIONEN
	4.1 Für Sicherheitsforschung
	4.2 Für kritische Infrastrukturen
	4.3 Für Policy und Regulierung

	Teil 5: SCHLUSSFOLGERUNGEN
	5.1 Primäre Befunde (empirisch belegt)
	5.2 Sekundäre Befunde (extern validiert)
	5.3 Die zentrale Erkenntnis
	5.4 Handlungsbedarf

	ANHANG: Dokumentation und Reproduzierbarkeit
	A.1 Verwendete LLM-Prompts (Auswahl)
	A.2 Laborumgebung
	A.3 Zeitmessung-Protokoll
	A.4 Reproduktionsanleitung

	REFERENZEN
	Hauptstudie (Primärquellen)
	Vergleichs-Benchmarks (Fachliteratur)
	Externe Validierung (Informativ)
	CVE-Dokumentation



